
Методические рекомендации 
для проведения профилактической работы с родителями 

несовершеннолетних пользователей сети Интернет

Сегодня сложно представить нашу жизнь без Интернета. Глобальное 
развитие Интернет-технологий дает людям новые возможности для 
общения, обучения, ускоренного доступа к необходимой информации.

В настоящее время первое знакомство детей с Интернетом начинается 
достаточно рано, примерно с пяти - шести лет, доступ к компьютеру - еще 
раньше. Зачгастую умение пользоваться гаджетами формируются у детей 
раньше, чем они осваивают чтение и письмо. Несмотря на столь юный 
возраст детей, многие родители полагают, что главное -  обучить ребенка 
навыкам пользователя, но совершенно не задумываются о необходимости 
разъяснения опасностей, которые могут подстерегать его в виртуальном 
мире.

Именно виртуальный характер общения в сеет способствует 
формированию ошибочного мнения о том, что на просторах Интернета 
ребенку ничто не угрожает, вселяет уверенность, что, находясь дома, он не 
может попасть в дурную компанию или стать жертвой преступников. 
Зачастую родители не знают, как именно их дети проводят время в Сети, 
какие сайты посещают и с кем общаются. В лучшем случае, они располагают 
информацией о никах и именах (как правило, ненастоящих) лиц, с которыми 
ребенок общается. Большинство родителей видят негатив лишь в 
чрезмерном увлечении детей компьютерными играми, отнимающим 
значительное количество времени и отвлекающим от учебы. Однако, это не 
единственная проблема бесконтрольного нахождения детей в Интернете.

Широкое проникновение в общество информационно­
коммуникационных технологий и наличие у подавляющего большинства 
населения различных гаджетов с доступом в сеть позволяют криминальным 
элементам совершать вредоносные действия с использованием высоких 
технологий. И именно дети в силу возрастных особенностей личности, 
отсутствия жизненного опыта и критичности мышления наиболее уязвимы 
для таких действий. Они открыты для общения и доверяют своим 
виртуальным друзьям.

Многое зависит от возраста ребенка, взаимоотношений в семье и 
уровня доверия между детьми и родителями. Естественно, что чем младше 
ребенок, тем легче его контролировать и быть в курсе всех событий его 
жизни. У детей постарше, особенно у подростков, возникает потребность в 
самостоятельности, независимости, соответственно попытки родителей 
проконтролировать процесс общения с друзьями, а тем более ознакомиться с 
его перепиской, восторгов не вызывают.

Рассмотрим потенциальные угрозы, подстерегающие детей в 
глобальной сети:

Сексуальные домогательства.
Общаясь в социальных сетях, ребенок может стать объектом внимания
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педофила. Зачастую злоумышленник входит в сеть под видом ребенка, что 
облегчает установление контакта и последующее общение с потенциальной 
жертвой. Результаты такого общения могут быть различными -  от 
травмирующих психику ребенка непристойных изображений, видео, текстов 
и предложений до непосредственного контакта в реальности. Назначая 
встречу, злоумышленник вполне может добиться желаемого -  увидеться с 
Вашим ребенком наедине. Ведь последний уверен, что в сети он общается со 
сверстником или сверстницей, а не с взрослым человеком с дурными 
намерениями. Последствия такой встречи могут оказаться весьма 
плачевными.

Вовлечение несовершеннолетних в порнографию.
Сеть Интернет может быть использована злоумышленниками для 

создания порнографических материалов с участием несовершеннолетних и 
их последующего распространения. Для этого создается вымышленная 
электронная страница, где порноделец выдает себя за подростка, ищущего 
новых друзей с общими интересами. В ходе последующего общения он 
создает условия, побуждающие ребенка выложить свои откровенные 
фотографии. Злоумышленник может использовать полученные изображения 
по своему усмотрению: распространить как порнографические материалы; 
использовать в качестве инструмента для шантажа ребенка; разместить на 
форумах с целью собственного развлечения, если ему известны анкетные 
данные жертвы. Реакция ребенка может оказаться непредсказуемой, вплоть 
до суицидальных попыток.

Вовлечение в употребление наркотических средств и 
психотропных веществ.

Вполне возможно, что онлайн -  приятелями Вашего ребенка могут 
оказаться лица, знакомые с наркотиками не понаслышке и не являющимися 
их противниками. В ходе общения в социальных сетях создаются условия, 
вызывающие интерес ребенка к этому «запретному плоду», затем 
назначается встреча и поступает предложение попробовать наркотики. 
Зачастую детям, особенно подросткам, неудобно ответить приятелю, с 
которым хоть и виртуально, но длительно общались, отказом. После 
возникновения наркотической зависимости, Интернет-ресурс может 
использоваться для приобретения наркотиков путем перечисления средств 
через электронные платежные системы и получения информация о так 
называемой «закладке» - тайнике с наркотиком.

Мошеннические действия.
Способы совершения мошеннических действий весьма разнообразны. 

Заманчивые предложения легко и быстро заработать деньги, переведя лишь 
небольшую сумму на определенный номер... Подростку сложно устоять 
перед такими соблазнами.

Обманным путем ребенка могут убедить предоставить его личные 
данные, либо данные членов Вашей семьи и впоследствии использовать их в 
противоправных целях.
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Распространены мошенничества с Интернет - магазинами. Через 
Интернет предлагают приобрести все, что угодно, а распознать подделку при 
покупке через сеть бывает сложно даже взрослому.

Предлагаемые на сайтах услуги также могут оказаться уловкой 
мошенников: приобретение лжеантивируса, скачивание фильмов и т.д. 
Злоумышленники размещают инструкции по оплате, которую нужно 
осуществить путем предварительного отправления SMS на короткий номер. 
Возможен вариант оплаты со звонком на короткий номер, введением кода 
услуги и нахождением на линии в течение пяти минут. За пятиминутный 
звонок на премиум -  номер мошенник получает приличные средства. Услуга 
считается оплаченной, предоставляется код для вхождения на нужную часть 
сайта, однако, войти туда все равно не получится.

Получение вредоносной информации,
К данным угрозам можно отнести получение информации, 

ознакомление с которой в силу возрастных особенностей ребенка и ее 
содержания, может нанести вред психическому здоровью, привести к 
самоубийству, вовлечь в противоправную деятельность.

В Интернете можно найти информацию о способах изготовления 
взрывных веществ и взрывных устройств, самоубийства, причинения себе 
вреда (путем «шрамировання», похудения до состояния анорексии и т.д.), о 
сексуальных извращениях, небезопасных «селфи» на высотных объектах и 
прыжках с мостов («роупджампинг»).

Сегодня Интернет является мощным орудием информационно- 
пропагандистского воздействия экстремистских организаций и идеологов. 
Как показывает практика, для большинства несовершеннолетних, 
совершивших преступления экстремистской направленности, источниками 
экстремистской идеологии в основном служили Интернет-ресурсы. 
Впоследствии радикальные идеи трансформировались в конкретные 
криминальные проявления.

С использованием возможностей Интернет-ресурсов практикуется 
вербовка молодежи в ряды участников экстремистских и террористических 
организаций.

Так же к вредоносной информации относятся специально зараженные 
программы, внедряемые в Интернет киберпреступниками. Вредоносные 
программы способны самостоятельно, без ведома владельца компьютера, 
создавать свои копии и распространять их различными способами. Подобные 
программы могут выполнять самые разнообразные действия, начиная от 
вполне безобидных "шуток" (типа "гуляющих" по монитору картинок) до 
полного разрушения информации, хранящейся на дисках компьютера.

Интернет-зависимость.
Неконтролируемое нахождение в сети Интернет способно привести к 

возникновению зависимости, со всеми вытекающими последствиями: 
игромания, снижение потребности в общении с реальными людьми, 
нарушение режима сна и отдыха, снижение успеваемости в школе, ссоры с 
родителями из-за ограничения возможности доступа к компьютеру,
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нарушения психического здоровья. Правоохранительными органами 
неоднократно фиксировались факты совершения преступлений подростками, 
страдающими зависимостью от компьтерных игр. Объектами преступных 
посягательств выступали жизнь и здоровье близких людей (родителей, 
опекунов и т.д.), пытавшихся ограничить их доступ к компьютеру.

Несмотря на наличие перечисленных опасностей, глобальная сеть 
остается самым емким источником информации, и такой же средой общения, 
как и реальная жизнь. По этой причине решение лишить ребенка 
возможности пользоваться Интернетом представляется неверным. Задача 
родителей - проинструктировать детей об элементарных правилах 
безопасности в сети, разъяснить угрозы, которым они могут там 
подвергаться, научить использовать возможности Интернета для 
саморазвития, а не подменять реальную жизнь виртуальной. С учетом 
личностных особенностей Вашего ребенка, необходимо установить контроль 
над его действиями в сети. Основной проблемой в данном случае видится 
выбор методов, позволяющих быть в курсе событий, но не ущемляющих его 
личных прав и свобод.

Что можно сделать, чтобы обезопасить ребенка от негативного 
воздействия сети Интернет:

ограничить время пользования компьютером; 
ограничить время нахождения в сети;
получить максимально возможную информацию о лицах, с которыми 

он общается в сети, а также о посещаемых им сайтах и социальных сетях;
ознакомиться с компьютерными играми ребенка, принять меры к 

удалению тех из них, которые не соответствуют возрасту, направлены на 
формирование агрессии, содержат сцены насилия;

по возможности использовать программы типа «Родительский 
контроль», содержащие функции: блокировки сайтов с запрещенным 
контентом, путем создания «чёрных» списков по категориям (наркотики, 
порнография, социальные сети и т.д.); ограничения на запуск приложений и 
установку новых программ; слежения за перепиской ребенка в социальных 
сетях (чатах) и контроля пересылки личной информации (пакеты услуг могут 
быть платными).

Вышеуказанные меры позволят снизить риск вовлечения детей в 
противоправную деятельность, а также минимизировать потенциальные 
угрозы со стороны злоумышленников.

Использовать только в работе с родителями, законными 
представителями несовершеннолетних.
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